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JUSTIFICACIÓN

Actualmente se habla de redes de cableado estructurado o red alámbrica y 

redes  inalámbricas,  donde  estas  redes  servirán  para  transferencias  de  datos, 

software o lo que llamamos redes convergentes que no es más que intercambio 

de  voz  datos  y  video.  En  esté  subproyecto  el  estudiante  partirá  desde  la 

configuración de un servidor, luego analizará que problemas se pueden enfrentar 

en  lo  que  respecta  a  seguridad  tanto,  física  como  de  los  datos.  También  el 

estudiante  debe  tener  en  cuenta  que  una  buena  administración  de  la  red 

mantendrá  una  buena  seguridad.  Además,  manejará  lo  relevante  a  las  redes 

convergentes,  las cuales están tomando fuerza lo referente a VoFR (Voz sobre 

Frame  Relay,  es  una  red  Frame  Relay  voz  y  datos;  incluyen  fax  y  módems 

analógicos  con  servicio  de  datos),  VoATM  (Voz  sobre  ATM  (modo  de 

transferencia asíncrono), transporte voz, video y datos a través  de una red ATM) 

y  VoIP (Voz  sobre  IP),  ya  que estas  van cobrando  fuerza  en lo  denominado 

telefonía en la red como apoyo a las organizaciones.

OBJETIVO GENERAL

Continuar  la  formación  en  las  competencias  necesarias  para  el  diseño, 

implementación y desempeño de redes de computadoras  basadas en el  modelo 

TCP/IP,  al  incluir  técnicas  de optimización de desempeños de redes,  análisis  e 

implementación de protocolos de comunicación en arquitecturas cliente servidor.

OBJETIVOS ESPECÍFICOS

Conocer la configuración de una red.

Entender que la seguridad de una red es tanto física como de los datos.
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Aprender a evaluar riesgos y vulnerabilidades de una red alámbrica e 

inalámbrica. 

Conocer los aspectos fundamentales de una buena administración de red 

y como ser segura.

Aplicar técnicas de seguridad de red en  alámbricas e inalámbricas.

Conocer  las  redes  convergentes,  su  configuración,  funcionamiento  y 

seguridad.
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MÓDULO I: CONEXIONES
Duración 4 semanas  

Valor 25%

Objetivo Específico

Conocer la configuración de una red 

Contenido

Configuración del protocolo TCP/IP 

Configuración de un servidor DHCP. 

Configuración de un servidor DNS. 

Configuración avanzada de un servidor Web.

Configuración de seguridad en Redes. 

Monitorización de Redes.

Programación con Sockets

Estrategias Metodológicas 

Clase teóricas y

Prácticas dirigidas.

Prueba escrita y práctica.

Técnicas dinámica de grupos.

Trabajo de investigación.

Laboratorio: Prácticas
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MÓDULO II: SEGURIDAD DE RED
Duración 2 semanas  

Valor 15%

Objetivos Específicos

1. Analizar los problemas de seguridad de red: física y de datos 

Contenido

Seguridad  Física:  protección  contra  electricidad  estática;  protección 

contra  calor,  frío,  polvo  y  la  humedad;  protección  contra  ruidos 

eléctricos, los altibajos de tensión y los cortes de corriente; la suciedad; 

seguridad contra incendios y agua; protección contra robo y destrucción.

Seguridad de los datos: como elegir entre copias de seguridad o copiado 

de archivos, como hacer respaldo diario, semanal de todo el sistema y 

copiado mensual.

Estrategias Metodológicas 

Clase teóricas y

Prácticas dirigidas.

Prueba escrita y práctica.

Técnicas dinámica de grupos.

Trabajo de investigación.

Laboratorio: Prácticas
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MÓDULO III: ADMINISTRACIÓN DE RED Y SEGURIDAD
Duración 3 semanas  

Valor 20%

Objetivos Específicos

1. Realizar documentación de la red y documentación de estaciones de 

trabajo.

2. Analizar registro de mantenimiento, medidas de seguridad y normas 

de seguridad.

3. Conocer como solucionar problemas en la red

Contenido

Documentación  de  red,  distribuciones  MDF  (Armario  de  distribución 

principal) e IDF (Armario de distribución intermedia)

Detallar lo relativo a la configuración del servidor y de las estaciones de 

trabajo., listado de software.

Diseño  de  una  seguridad  de  red,  identificación  de  las  estaciones  de 

trabajo,  análisis de riesgo, desarrollo de un plan de seguridad,  definir 

normas y componentes de seguridad.

Mecanismos de seguridad: autenticación, autorización, auditoria, cifrado 

de datos, filtro de paquetes, firewalls, detección y cierre de la red ante 

intrusos. Restricción horaria de acceso a la red.

Localización  y  resolución  de  problemas  de  conexión,  software  y 

hardware, comprobación de tarjetas de red, red inalámbrica, cables.

Estrategias Metodológicas 

Clase teóricas y

Prácticas dirigidas

Técnicas dinámica de grupos.

Examen Teórico- práctico.

Laboratorio: Prácticas
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MÓDULO IV: SEGURIDAD DE  CONEXIONES INALÁMBRICAS.

Duración 3 semanas  

Valor 20%

Objetivos Específicos

Analizar los diferentes problemas en seguridad inalámbrica 

Contenido

Estado  de  la  seguridad  inalámbrica,  autenticación  de  datos, 

autentificación  de  cliente  en  un  sistema  cerrado  o  mediante  clave 

compartida

Seguridad punto a punto, estándar 802.11

Autentificación en sistemas abiertos

Posibles Vulnerabilidades

Estrategias Metodológicas 

Clase teóricas y

Prácticas dirigidas

Técnicas dinámica de grupos.

Examen Teórico- práctico.

Laboratorio: Prácticas
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MÓDULO V: REDES CONVERGENTES.
Duración 4 semanas  

Valor 20%

Objetivos Específicos

1. Conocer las redes convergentes 

Contenido

Introducción  a  las  redes  de  voz  y  datos,  Frame  Relay,  ATM,  IP; 

comparación de las tecnologías de voz sobre datos.

VoFR, VoATM y VoIP

Aplicaciones de red convergentes.

Fluctuación de fase, paquetes perdidos, eco.

Parámetros de instalación.

Evaluación de tráfico.

Seguridad

Estrategias Metodológicas 

Clase teóricas y

Prácticas dirigidas

Técnicas dinámica de grupos.

Examen Teórico- práctico.

Laboratorio: Prácticas
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