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JUSTIFICACION

Actualmente se habla de redes de cableado estructurado o red aldmbrica y
redes inalambricas, donde estas redes serviran para transferencias de datos,
software o lo que llamamos redes convergentes que no es mas que intercambio
de voz datos y video. En esté subproyecto el estudiante partira desde la
configuracion de un servidor, luego analizard que problemas se pueden enfrentar
en lo que respecta a seguridad tanto, fisica como de los datos. También el
estudiante debe tener en cuenta que una buena administracion de la red
mantendrd una buena seguridad. Ademas, manejard lo relevante a las redes
convergentes, las cuales estdin tomando fuerza lo referente a VoFR (Voz sobre
Frame Relay, es una red Frame Relay voz y datos; incluyen fax y moédems
analégicos con servicio de datos), VoATM (Voz sobre ATM (modo de
transferencia asincrono), transporte voz, video y datos a través de una red ATM)
y VoIP (Voz sobre IP), ya que estas van cobrando fuerza en lo denominado

telefonia en la red como apoyo a las organizaciones.

OBJETIVO GENERAL

Continuar la formacién en las competencias necesarias para el diseno,
implementacién y desempefio de redes de computadoras basadas en el modelo
TCP/IP, al incluir técnicas de optimizacion de desempeiios de redes, analisis e

implementacion de protocolos de comunicacion en arquitecturas cliente servidor.

OBJETIVOS ESPECIFICOS

Conocer la configuracién de una red.
Entender que la seguridad de una red es tanto fisica como de los datos.
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Aprender a evaluar riesgos y vulnerabilidades de una red aldmbrica e

inalambrica.

Conocer los aspectos fundamentales de una buena administracién de red
y como ser segura.

Aplicar técnicas de seguridad de red en aldmbricas e inalambricas.
Conocer las redes convergentes, su configuracién, funcionamiento y

seguridad.
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MODULO I: CONEXIONES

Duracién 4 semanas

Valor 25%

Objetivo Especifico
Conocer la configuracién de una red
Contenido
Configuracién del protocolo TCP/IP
Configuracién de un servidor DHCP.
Configuracién de un servidor DNS.
Configuracién avanzada de un servidor Web.
Configuracién de seguridad en Redes.
Monitorizacion de Redes.
Programacién con Sockets
Estrategias Metodoldgicas
Clase tedricas y
Practicas dirigidas.
Prueba escrita y préctica.
Técnicas dinamica de grupos.
Trabajo de investigacion.

Laboratorio: Practicas
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MODULO II: SEGURIDAD DE RED

Duracién 2 semanas

Valor 15%

Objetivos Especificos
1. Analizar los problemas de seguridad de red: fisica y de datos
Contenido
Seguridad Fisica: proteccién contra electricidad estatica; proteccion
contra calor, frio, polvo y la humedad; proteccién contra ruidos
eléctricos, los altibajos de tensién y los cortes de corriente; la suciedad;
seguridad contra incendios y agua; proteccion contra robo y destruccién.
Seguridad de los datos: como elegir entre copias de seguridad o copiado
de archivos, como hacer respaldo diario, semanal de todo el sistema y
copiado mensual.
Estrategias Metodoldgicas
Clase tedricas y
Practicas dirigidas.
Prueba escrita y préctica.
Técnicas dinamica de grupos.
Trabajo de investigacion.

Laboratorio: Practicas
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MODULO III: ADMINISTRACION DE RED Y SEGURIDAD

Duracién 3 semanas

Valor 20%

Objetivos Especificos
1. Realizar documentacién de la red y documentacion de estaciones de
trabajo.
2. Analizar registro de mantenimiento, medidas de seguridad y normas
de seguridad.
3. Conocer como solucionar problemas en la red
Contenido
Documentacién de red, distribuciones MDF (Armario de distribucion
principal) e IDF (Armario de distribucién intermedia)
Detallar lo relativo a la configuracién del servidor y de las estaciones de
trabajo., listado de software.
Disefio de una seguridad de red, identificaciéon de las estaciones de
trabajo, analisis de riesgo, desarrollo de un plan de seguridad, definir
normas y componentes de seguridad.
Mecanismos de seguridad: autenticacion, autorizacién, auditoria, cifrado
de datos, filtro de paquetes, firewalls, deteccién y cierre de la red ante
intrusos. Restricciéon horaria de acceso a la red.
Localizaciéon y resolucion de problemas de conexién, software y
hardware, comprobacién de tarjetas de red, red inalambrica, cables.
Estrategias Metodologicas
Clase tedricas y
Practicas dirigidas
Técnicas dinamica de grupos.
Examen Teorico- practico.

Laboratorio: Practicas
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MODULO IV: SEGURIDAD DE CONEXIONES INALAMBRICAS.

Duracién 3 semanas

Valor 20%

Objetivos Especificos
Analizar los diferentes problemas en seguridad inalambrica
Contenido
Estado de la seguridad inalambrica, autenticacion de datos,
autentificacion de cliente en un sistema cerrado o mediante clave
compartida
Seguridad punto a punto, estandar 802.11
Autentificacion en sistemas abiertos
Posibles Vulnerabilidades
Estrategias Metodoldgicas
Clase tedricas y
Préacticas dirigidas
Técnicas dinamica de grupos.
Examen Teorico- practico.

Laboratorio: Practicas
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MODULO V: REDES CONVERGENTES.

Duracién 4 semanas

Valor 20%

Objetivos Especificos
1. Conocer las redes convergentes
Contenido
Introducciéon a las redes de voz y datos, Frame Relay, ATM, IP;
comparacion de las tecnologias de voz sobre datos.
VoFR, VoATM y VoIP
Aplicaciones de red convergentes.
Fluctuacion de fase, paquetes perdidos, eco.
Pardmetros de instalacion.
Evaluacion de trafico.
Seguridad
Estrategias Metodologicas
Clase tedricas y
Préacticas dirigidas
Técnicas dinamica de grupos.
Examen Teorico- practico.

Laboratorio: Practicas
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