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JUSTIFICACION

En este subproyecto se intentard proporcionar al estudiante ofrecer una
visién global de los métodos y técnicas y procedimientos que se han de tomar en
cuenta a la hora de emprender un proceso de Auditoria Informatica, basado en
que en la época que vivimos, no puede el hombre continuar trabajando con los
modelos de control convencionales, debido a que la tecnologia informatica ha
revolucionado enormemente la teoria de la administracién de la organizaciones;
ademas, la Auditoria tradicional, de tipo financiero, ha venido perdiendo terreno
aceleradamente, frente al nuevo concepto de auditoria integral, en el que
desempefa lugar preferencial la Auditoria Informatica, dada la importancia que
para los procesos de toma de decisiones representan los datos y la informacién que
los sistemas y aplicaciones informéticas procesan, almacenan y generan.

En este sentido, igualmente se da cuenta de los procedimientos de
validaciéon de datos que permiten certificar la calidad de los resultados obtenidos,
antes de que éstos se conviertan en la base para la toma de decisiones.

La materia se encuentra dividida en tres partes bien definidas: La primera
parte se focaliza en la definicion de términos y conceptos de control interno
informético. Luego, se establecen los métodos y procedimientos a tomar en cuenta
en el proceso de auditoria, desde la planificacion hasta la entrega de los resultados
finales. Finalmente, se abordan las deferentes técnicas el desarrollo de los procesos

de auditoria informatica tomando en cuenta los diferentes aspectos a evaluar.

OBJETIVO GENERAL

Al finalizar el sub-proyecto, el estudiante estard en capacidad de identificar
correctamente las fases, herramientas y metodologias de una Autoria Informaética,
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conociendo desde los conceptos basicos de Auditoria hasta las etapas de Reporte y

Seguimiento Avanzado de la misma.
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MODULO I: ASPECTOS GENERALES DE LA AUDITORIA

INFORMATICA

Duracién 3 semanas

Valor 20%

Objetivo Especifico

1. Conocer los conceptos basicos relacionados con los distintos tipos de
auditoria y su relacién con la auditoria informatica.
2. Definir los aspectos relacionados con el controlo interno de los

procedimientos asociados a las aplicaciones informaticas.

Contenido

Tipos de auditoria. Politicas, estindares y procedimientos

Auditoria  Informética: Definicién, objetivos, caracteristicas y
justificativos.

Conceptos y definiciones de control

Conceptos y definiciones de control interno, elementos de control interno
Conceptos y definiciones de control interno informético. Puntos
generales y especificos de control interno para el anélisis, desarrollo e
implementaciéon de sistemas, la operacion de sistemas y los
procedimientos de entrada de datos y produccién de informacion.
Métodos de evaluacion.

Estudio de Casos.
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MODULO II: METODOLOGIA PARA REALIZAR LA AUDITORIA
INFORMATICA

Duracién 4 semanas

Valor 25%

Objetivos Especificos
Conocer y manejar los diferentes procedimientos y metodologias
aplicables a las diferentes fases que han de comprender la auditoria
informatica.
Contenido
Alcance y objetivos de la auditoria
Estudio del entorno
Elaboracion del plan y programas de trabajo
Actividades de la auditoria

Confeccion y redaccién del informe final
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MODULO III: TECNICAS DE AUDITORIA INFORMATICA

Duracién 9 semanas

Valor 55%

Objetivos Especificos
Conocer y manejar las diferentes técnicas para el desarrollo de la
auditoria informatica segtin el aspecto a evaluar.

Contenido
Auditoria A la comunicacién de datos
Auditoria al almacenamiento y recuperacién de datos
Auditoria a base de datos
Auditoria sistemas distribuidos
Auditoria de sistemas operacionales
Auditoria a ambientes de microcomputadores
Auditoria de la Seguridad de los sistemas computacionales
Técnicas administrativas
Técnicas para probar controles de aplicaciones en producciéon
Técnicas para seleccionar y monitorear transacciones
Técnicas para el examen de archivos
Técnicas para examinar programas de aplicacion

Estudio de Casos
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ESTRATEGIAS INSTRUCCIONALES

» Exposiciones orales por parte del profesor.
» Talleres de ejercicios.

» Exposicion de casos para el andlisis.

EVALUACION
Modulos Tipo de Evaluacion
I Prueba Escrita
1I Prueba Teodrico - Practica

Prueba Teodrico - Practica

II Analisis grupales de casos asignados

Trabajo Practico
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